
Руководство по созданию надежного пароля: 
 

Надежный пароль – это пароль, который невозможно угадать или взломать 
методом перебора. 

Характеристики надежного пароля: 
1. Не менее 12 символов. Чем длиннее ваш пароль – тем лучше. 
2. Содержит прописные и строчные буквы, цифры и специальные символы. Такие 

пароли сложнее взломать. 
3. Не содержит буквы или цифры, которые идут подряд в раскладке. 
4. Не основан на вашей личной информации. 
5. Пароль уникален для каждой вашей учетной записи. 

 
Помните, что переиспользовать пароль для других учетных записей не стоит 

по соображениям безопасности! 
 

Рекомендации: 
1. Длинный пароль – хороший пароль. Когда речь идет о безопасности пароля, длина 

действительно имеет значение. Мы рекомендуем выбирать пароль длиной 12 символов и 
больше. Каждый дополнительный символ в пароле экспоненциально увеличивает 
количество возможных комбинаций. Это делает защиту надежнее. 

2. Надежный пароль не очевиден. Хороший пароль должен быть таким, чтобы его 
было очень трудно угадать или взломать, поэтому не стоит выбирать что-то общее и 
простое, например, «12345».  

3. Забудьте об очевидных последовательностях клавиш. Не используйте 
последовательные комбинации клавиш, например, «qwerty», так как хакеры точно 
взломают их. Логика такая, если вы не потратили никаких усилий на придумывание 
хорошего пароля, хакерам не понадобится много усилий, чтобы его взломать. 

4. Никак личных данных в паролях. Очень важно, чтобы вы не использовали ничего 
личного, например, прозвище, дату рождения или кличку вашего питомца. Такую 
информацию хакеру очень легко узнать, просто просмотрев ваши социальные сети. 

5. Хороший пароль должен быть уникальным. После того как вы создали надежный 
пароль, у вас может возникнуть соблазн использовать его для всех своих учетных записей. 
Но если вы так поступите, это сделает вас более уязвимым перед атаками. То есть, если 
хакеру удастся узнать ваш пароль, он сможет войти в каждый аккаунт, для которого вы 
использовали его, включая электронную почту, социальные сети и рабочие аккаунты.  

6. Используйте специальные символы в паролях. Хотя использование специальных 
символов в паролях — это действительно хороший способ сделать их более надежными, не 
все учетные записи позволяют использовать любые символы. Однако большинство есть 
список самых распространённых: ! “ # % & * , / ^ : } | \ ~ $ ; ‘ : _ ? ( ) . 
 


